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1、 公司简介
2、 详细方案（包括实施内容、技术优势、东西院区同质化管理、各类评级配合、信息安全评估、实施周期、实施人员等）
3、 现有客户及典型客户
4、 需院方配合事宜（相关系统接口对接开发、软硬件准备等）
5、 报价【包含几种方式（单独东院区、单独西院区、东西院区一起）】、免费质保期及后期维保费用（并提供相关服务内容）
6、 联系人及电话
7、 其它需说明情况（和我院合作方面（或把我院列为）： VIP客户、战略合作、特别服务等承诺）
备注：部分业务涉及东西院区统一、同质化管理，请在方案中详细说明实施步骤（如先在东院区实施，逐步反向覆盖西院区；或先在西院区实施，自然延申至东院区）
















信息安全技术服务详细内容
1、项目背景
随着近年来医院信息化建设发展，信息系统中的网络安全因素日益暴露，不断威胁现有医疗秩序的稳定及医疗工作的有序开展，甚至可能对医院造成巨大的经济损失。因此，针对运行中的HIS、LIS、PACS、互联网医院等系统、医院网络安全整体架构，各类安全运维服务的落实到位极为重要。
[bookmark: _Toc1642485157]2、项目建设目标
[bookmark: _Toc7514922][bookmark: _Toc1493235161]了解安全现状
通过本次服务，进一步摸清信息系统安全现状；
通过对信息资产的识别，明确当前最需要保护什么以及保护对象的优先级序列；
通过威胁识别以威胁视图的形式，明确目前信息系统面临的信息安全威胁；
通过脆弱性识别了解当前信息系统漏洞统计和分布情况；
通过对现有安全控制措施的识别与确认，清晰地描述出当前的安全体系以及尚缺的安全控制措施。
[bookmark: _Toc1309452085]辅助运维人员决策
经过对网络安全风险的描述、量化和展现，使医院信息系统运维人员及管理者从组织战略及业务的高度，增强信息安全意识，提高信息安全防范水平，制定风险控制计划，消除安全隐患。
[bookmark: _Toc548778139]满足合规检查
[bookmark: _Toc2019401955]为进一步加强“网络安全检查，摸清家底，认清风险，找出漏洞，通报结果，督促整改”等重要指示精神，推进《中华人民共和国网络安全法》实施，针对重要业务应用，提供专业高效的综合安全服务，提前发现潜在漏洞，及时处置安全问题，规避监管部门的安全通报，满足监管要求的合规性检查。
3、项目具体内容
[bookmark: _Toc1257100497]包括且不限于以下内容：
	序号
	服务名称
	服务描述

	1
	全院系统安全态势评估
	包括网络安全设备、服务器、操作系统、数据库、中间件、终端等各类漏洞补丁、账号口令管理、授权策略、访问控制、加密管理、其他安全配置等安全态势评估。

	2
	互联网资产梳理及攻击面管理
	针对医院对外提供服务的业务系统，提供资产普查、弱点检测、风险分析、风险预警等。

	3
	数据安全分类分级与风险评估管理
	切实落实数据安全相关法律、实施指南要求，针对核心业务系统开展风险分析和制定安全需求，至少完成一个核心业务系统的相关安全性评估。

	4
	漏洞扫描与渗透测试
	针对漏洞扫描的目标对象进行全面梳理和识别，并提交针对性的解决方案，保证漏洞修复可落地；在保证正常运行前提下，模拟黑客进行远程或本地式的入侵测试，发现安全隐患，提出解决办法等。

	5
	攻防演练与安全加固
	开展切实可行的攻防演练实操，基于前期各类评估报告，提出整体安全加固方案，并组织实施。

	6
	重要时期安全保护及应急响应
	包括事前预案、事中响应、事后分析的应急响应服务，重保时期的实时加固服务方案及区别于日常工作的特别响应内容。

	7
	安全运营7*24服务
	提供服务交付模式为基于云端的7*24小时安全专家值守服务及线下人工处置服务，云平台需与现有各类安全设备、态势感知平台、终端检测与响应等无缝对接，并包含驻场服务。

	8
	安全制度梳理服务
	检查并完善现有各项安全策略和制度规定，确保符合行业相关法律法规和政策标准要求，配合编撰各类新上安全制度等。

	9
	网安工作责任制要求督导
	配合主管部门网安安全工作责任制各项要求进行台账整理并督促协助落实。







